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POLITIKA INFORMACIJSKE SIGURNOSTI I
KIBERNETICKE OTPORNOSTI

Koprivnic¢ko-krizevacka Zzupanija, kao javnopravno tijelo, u svom svakodnevnom radu koristi informacijske
sustave i tehnologije za pruzanje usluga gradanima, gospodarstvu i institucijama. Sigurnost informacija i
kiberneticka otpornost predstavljaju kljucne elemente povjerenja u sustav javne uprave te preduvjet za
kontinuirano i u¢inkovito djelovanje.

Ova politika definira temeljna nacela i smjernice za uspostavu, primjenu i odrzavanje sustava informacijske
sigurnosti i kiberneticke otpornosti, u skladu sa zahtjevima:

e ISO/IEC 27001:2022 — Sustav upravljanja informacijskom sigurnoséu
e Direktiva (EU) 2022/2555 (NIS2)
e Zakon o kibernetickoj sigurnosti Republike Hrvatske.

Svrha politike:

Svrha ove politike je uspostaviti jedinstveni okvir za upravljanje informacijskom sigurno$cu i kibernetickom
otpornos¢u u Koprivnicko-krizevackoj Zupaniji.

Ciljevi ove politike su:

« Osigurati da su informacije pod nadzorom Zupanije zaiti¢ene od neovlastenog pristupa, izmjena,
gubitka ili uniStenja

e Upravljati informacijskim i kibernetickim rizicima na strukturiran i sustavan nac¢in

o Uspostaviti okvir za upravljanje sigurnosnim incidentima i kibernetickim prijetnjama

o Osigurati uskladenost sa zakonskim 1 regulatornim zahtjevima, ukljucujuci NIS2

« Ojacati otpornost informacijskih sustava i digitalnih usluga koje pruza Zupanija

o Povecati razinu znanja 1 svijesti svih dionika, osobito upravljacke strukture

e Osigurati uskladenost s preporukama ENISA-e 1 smjernicama Nacionalnog centra za kiberneticku
sigurnost.

Podrudje primjene:
Ova politika primjenjuje se na sve zaposlenike, vanjske suradnike, ugovorne partnere i druge osobe koje

koriste ili imaju pristup informacijskim resursima Zupanije. Obuhvaca sve informacijske sustave, podatke,
aplikacije, mreznu i komunikacijsku infrastrukturu pod upravom Zupanije.
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Nacela informacijske sigurnosti:

Zupanija se obvezuje provoditi sljede¢a naéela:

o Povjerljivost — Informacije su dostupne iskljucivo ovlastenim osobama

e Cjelovitost — Informacije su to¢ne i zasti¢ene od neovlaStene izmjene

e Dostupnost — Informacije i usluge dostupne su u potrebnom trenutku

e Autenti¢nost — Identitet korisnika i izvora informacija mora biti potvrden

o Neporecivost — Moguce je dokazati tko je pristupio informacijama ili ih mijenjao

e Minimizacija podataka — Obrada podataka ograni¢ava se na ono $to je nuzno

o Privatnost po dizajnu i po zadanom — Zastita je osigurana tehnickim i organizacijskim mjerama od

samog pocetka dizajna sustava.

Obveze i odgovornosti:

>

Izvrsna vlast: Odgovorna za donosSenje, preispitivanje i podrsku provedbi ove politike, te
osiguravanje potrebnih resursa.

Sluzbenik za informacijsku sigurnost (CISO): Koordinira provedbu sigurnosnih mjera,
izvjeStava o statusu sigurnosti, vodi procjene rizika i planira odgovore na incidente.
Ime i prezime: Verica Ujlaki

Osoba zaduZena za NIS2 uskladenost: Nadgleda primjenu specificnih NIS2 zahtjeva,
komunicira s nadleZnim tijelima 1 koordinira izvjeStavanje.

Ime i prezime: Nino Segerc

Zaposlenici: Obvezni su se pridrZavati politike, sudjelovati u edukaciji te odmah prijaviti sve

sumnjive aktivnosti ili incidente.

Vanjski suradnici i dobavljaci: Obavezni su postivati uvjete iz ugovora i internih procedura
u pogledu sigurnosti te prijavljivati incidente.

Upravljanje rizicima i sigurnosni incidenti:

Zupanija kontinuirano provodi procjenu kiberneti¢kih i informacijskih rizika te odreduje mjere zastite prema

nacelima upravljanja rizicima.

Svi sigurnosni incidenti (npr. napadi, gubitak podataka, kompromitacije sustava) moraju se odmah prijaviti
CISO-u. Incidenti se obraduju u skladu s rokovima propisanima NIS2 direktivom::

e Preliminarna prijava — unutar 24 sata

e Detaljna prijava — unutar 72 sata
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o Konacno izvjeSée — unutar 1 mjeseca.

Kontinuitet poslovanja i oporavak od katastrofe

Razvijaju se i redovito testiraju planovi kontinuiteta poslovanja i oporavka od katastrofa, s ciljem odrzavanja
pruzanja kljucnih usluga u sluc¢aju incidenata.

Edukacija i podizanje svijesti:

Redovito ¢e se provoditi programi edukacije i1 osvjestavanja zaposlenika i vanjskih suradnika s naglaskom na
kiberneticke prijetnje, odgovornosti i postupanje u kriznim situacijama. Poseban fokus stavlja se na edukaciju
upravljacke strukture.

Pracenje, evaluacija i poboljSavanje:

Ucinkovitost ove politike nadzire se kroz:
e interne i vanjske audite
e ocjene izvrsne vlasti
e nadzor nad rizicima i incidentima
o pokazatelje ucinka sigurnosnih mjera
Politika se redovito preispituje i pobolj$ava na temelju promjena u prijetnjama, zakonodavstvu i

organizacijskim ciljevima.
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